
Titel Sikker mail og nyt spamfilter 

Brødtekst
I disse dage implementeres to nye systemer som har til formål at hæve sikkerhedsniveauet i forbindelse med 
vores email korrespondancer.

Det første system er et nyt spamfilter, som reagerer hurtigere på generelle trusler som ransomware og spamkampagner fra 
it-kriminelle.
Som bruger vil du opleve, at det er en anden type emails som sendes til dig, hvis systemet har tilbageholdt en eller flere 
emails.

Systemet skal fintunes til den anvendelse af emails, som er Vestforbrændings normalbillede. Det betyder, at du kan opleve, 
at der er flere falske positiver i opstartsperioden, som vi forventer er gennem april måned.

Mulighed for sikre mails
Hernæst for vi mulighed for at sende og modtage krypterede emails, også generelt betegnet som ”sikker mail”. Dette er i 
Vestforbrændings regi særligt vigtigt, hvis vi bruger email til personhenførbare oplysninger.

I princippet betyder ”sikker mail”, at en email bliver krypteret. Det betyder, at den ikke kan læses, hvis den opsnappes i 
transporten mellem afsender og modtager.

Ny funktionalitet: TunnelMail
En ny funktionalitet i løsningen er TunnelMail, hvor alle vores ejerkommuner, statslige myndigheder og en del private 
virksomheder indgår. Her vil alle emails mellem en Vestforbrænding emailadresse og en TunnelMail-deltager være krypteret. 
Det fungerer også, hvis der anvendes iPads/iPhones/Webmail. Det vil kun være til de registrerede hoveddomæner, som for 
ejerkommunernes vedkommende er oplyst i bunden af denne nyhed.

Sikre postkasser, der ikke er på TunnelMail
Vestforbrænding har også en række sikre postkasser, hvor der kan sendes og modtages krypterede emails til/fra 
virksomheder, som ikke er på TunnelMail. 

Understående postkasser kan anvendes til dette formål:
• Controlling           oko@vestfor.dk
• Direktion             Direktionsekretariat@vestfor.dk
• Fjernvarme          fjernvarmefaktura@vestfor.dk
• Formidlingscenter  besog@vestfor.dk
• GDPR                  gdpr@vestfor.dk
• HR                      hr-post@vestfor.dk
• Kundeservice        kundeservice@vestfor.dk
• Mennesker & Miljø mogm@vestfor.dk
• Regnskab            rpost@vestfor.dk
• Vestforbrænding   vestfor@vestfor.dk

For at kunne afsende fra disse mailadresser, skal der installeres et plugin til Outlook, som beskrevet længere nede.

Send Digitalt til eBoks
Der vil være mulighed for at sende direkte til eBoks-modtagere fra Outlook ved at angive modtagerens CPR-nummer eller 
CVR-nummer, hvor Outlook så viser navnet på modtageren.

Tjek om eksterne kan modtage krypterede mails
Man skal være opmærksom på, at det ikke er alle eksterne, som kan modtage/sende sikre mails, for det kræver, at man har 
kryptering. Det er afsenders ansvar at sikre, at der kan sendes til en postkasse krypteret. 

Idriftsættelse og udrulning
Løsningen sættes i drift d. 2/4-2020, hvor spamfilter og TunnelMail er i produktion. 

Efter Påske udrulles et plugin til Outlook, hvor man kan kontrollere, om modtageren kan modtage krypteret, samt sende 
digitalt til eBoks.

Når udrulningen igangsættes, vil der blive informeret om dette via Serviceinfo på intranettet, hvor der også vil være et link til 
en brugervejledning. 

Outlook-plugin vil blive installeret på Outlook på Portalen, samt på PC’er som er AlwaysOn VPN og direkte på 
Vestforbrændings netværk.

Ejerkommuners mail-domæner
For at mailkorrespondancen skal køre i TunnelMail, skal afsender/modtager være en @vestfor.dk emailadresse, og 
modpartens skal være en af understående:
@albertslund.dk              Albertslund Kommune
@balk.dk                       Ballerup Kommune
@brondby.dk                 Brøndby Kommune
@egekom.dk                  Egedal Kommune
@frederikssund.dk          Frederikssund Kommune
@furesoe.dk                  Furesø Kommune
@gentofte.dk                Gentofte Kommune
@gladsaxe.dk                Gladsaxe Kommune
@glostrup.dk                 Glostrup Kommune
@gribskov.dk                 Gribskov Kommune
@halsnaes.dk                Halsnæs Kommune
@herlev.dk                    Herlev Kommune
@hillerod.dk                  Hillerød Kommune
@htk.dk                       Høje-Taastrup Kommune
@ishoj.dk                      Ishøj Kommune
@kk.dk                         Københavns Kommune
@ltk.dk                        Lyngby-Taarbæk Kommune
@rk.dk                         Rødovre Kommune
@vallensbaek.dk            Vallensbæk Kommune
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